




ɰ®ȪɭÈ  

 

À Í ǖřɺ à®ÝÍʈļүĤ ÖÑ ǃÞ®Ȗ ŒōÈɞ (±ɕ ѩɕ) ƓŢʃ®ҧү ÀÌŽ×®Ĥ ƢŠĤş. 
ŻřÝÚʃ Êҩɽ Ò®Ś®Ʒ ŤĴÑ®Ȗ  ȿÚÕʀ® ǋØɻŒ ŤřȓÀĳҭÚғ Ƨ®ȉ 

ƬҴүĸҝ ¾ÚÀÊǊ Ĥғ®Į ĹØÍ ˨ҪÍʅ® ŀҭ ÍÚƢŐɱÑ đѢĵřʇ×ɞ ²®әʃÅɕĒ 
°®Ƽ đ°®ÏŠř  ĸʀ®ņ®Ʉ ÝʀÝàɷȉ ¾ÚĶÚǅ àÍʈ®¾Úɻ®Ē ơØǐØĬřņ әĮ ȋáÏĢŠ  
°şʀ®ŗ. ¸ҧɻљǁ ±ɕ ѩɕ ľŀǃƈү ƢŠĤȓ, ŀŐȉĶҝ  ±Šɹ¾ (ѮÔɜ) ǅļү әĮ 
ƢŠĤş. ±Šɹ¾ ǅØĤҰʄ ǖÍɶ ǖÍɶ ĺȓĶĻÚȉ Ń®Ʋŕ¾ ÒŠĩɰÑ® °®ÍĤ ǎřŀÛʄŽ,  
±ɕ ѩɕ ľŀǃƈÚғ ǖÍɶĤ ÒŠÃ×ѥÑŀÛʄŽ ȒàňӺɶ °ĺ×ғÚ ¾łɱŠɮıřɺ 
ȋҘǖ®ҝĵɺҭ. 
³ ҧàɶ¾® ǯ¾ɧ ҫǻʀǃɸÞʀ® - đǅØҴɷү  °ľ®Ő ǅļү Ƨľ ƷŃɶҭ? ÖÑ® 
ŹҴǺÝÚŧÑ ĩ˖ÍɶÚĒ ҕŠ®ŋ ŃÐʀѥÑřɺ ŤÝļÚҦ °®ŗ®ÃÈǊ. ²®ҤȖ Ǫ®ҤÒŠŋÑ 
Ťŀļү ¾ļɵ¾ŠɵĤ Ťř ̖ŧÑŤ Ģұ. ŠÅɜʅ ĸʀ®ɂ ŀŠ °®ҩɎʈ Öɕ ĢļʀÚĻÚņ °®ŗÑ 
°ǅ¾ śļʀҤÚř ±ĴØ®  ƷҴǖř Ǫ®ŗ¾Ĥ ̖×ÔÊɳŤ. ѮÔɜ ±Šɹ¾ ǅļү ƷǓ ŤĴĵү 
(Modus operandi), ŀŐҦ®ŋ ÖÑ® ŹҴǺÝÚŧÑ ĩ˖ÍɶÚ (Precautions) ҕŠ®ŋ ŃĺÑʀ 
˨ÅȖʃ  àÏÝĤáÑ ¾Ţɻ®ÃĮřņ ƷŧÑ ŋÑɺ ˨×ÍɺǊ ƃ ҧàɶ¾®. ĸʀ®ņ®Ʉ ÒØѥÑ ÍÖ 
ÍÖ ÝʀņɶÀÍ ŤÝļү [¸Ȟ®Ɍ Ñ®Ôҭ, ӲÅɜ º,Œ., Ķɣ Ýɜɳ,  ŧ.Ť.Ť (CVV).,  ».Ő.Ś, 
(OTP) Ýяļү] ÍÖÝǃɸ ĩ˖ÍɶĤ ұ®ҘǺÝÈ®, ¸ÝŠŪ ƝŢ×ƹ×¾ȎÝÊ®, °®ǁ Ģғ®Į 
ҕҭɶ ƝŢ×ř ÝʀғɶÚҦ®ŋ ÝŋɬÑ ƘŢȏɕ Ģɞʈ ņ, ³-Ʀşɞʈ ņ àɻ®ŗ®ŋ ŀŠņ ÖÑ 
ŤÝļÚř ƝŢ×ƹ×¾ȎÝÊ® Ƨ®Í ҫ¿ʀȒ ƃ  ҧàɶ¾®Ȗ ÖƄ ÖƄ  ƓÒɻÊѥÑŗ. 
±ɕ ѩɕ  ̂ĵʈʍÑʃȖ ÖÑ® ŤŘĤ ĶŐ®ÃÝÚŧÑ ǖřɺ ř×ĺү - ́ ĳáØÌņ ďĶɣ Ýɜɳʹ 
ÍØҘĤ ĺҭɬǺÝÊ®Đ,  ďÝʀņɶÀÍ ŤÝļÚ ǼÒʀÍĐ ľ®Ő ŀŐ  ҕŠ®ŋ әĮ àŤÝØ®Ĥ ƃ 
ҧàɶ¾®Ȗ Ǫ®ҤÒØÃÊѥÑŗ. ³ ҧàɶ¾® ÃŗŤ ± ŤÝļÚҦ "ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ 
Öàүǖ®ĳ®".  
ŠÅɜʅ ĸʀ®ɂ ŀҭ ±®Àʃ®Ȗ ҫ̭®ŋÑ  [Be(A)ware] °ǅ ҧàɶĢřɺ ˺ƂÌ  ˨ÅÚ Ǻà® 
×ĲÍÎ®Ĥ ƝүҕȖņ °ҦÝŗ®ŋ Ƃ¾®ŗҴɶÑɺ ŀҭ - đƝÚ®ĤÌ ļʒ àáĢØ °Ƣɂʈ 
ĸʀ®ɂ ŢŞƘɎ, àáĢØ ťʍİ à®àɷ, ѯÏļĸɓĒ ŀŠ  ¸¾ÊŞɂ ¾ÑʈƪɱŽʈ ŤĹÀ®. ³ 
ҧàɶ¾® Ƨ®ȉ Ö®ŗņ àń× ÒÊÀÚÏř ±ťҴɶĵɺ®.  
 

ƝÚ®ĤÌ ļʒ àáĢØ °Ƣɂʈ ĸʀ®ɂ Ţ. (TSCAB)  
àáĢØ ťʍİ à®àɷ (CTI) ̧¾ÊŞɂ ¾ÑʈƪɱŽʈ ŤĹÀ®,   
ļƹ®˥ÑÀɜ, ѯÏļĸɓ 500030 
ƯƢɱ®Ôɜ 2021. 
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±ʂī¾ ɁØƅʢĸ Ɂʁʘ Ʃ̱ ʪȱÑ® -  
ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 

PART ðA 

əĲ®Ŵʘ 

 "ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



1. ɐʾ®ō ʖ®Ŵʘ (Phishing links) 

Ɂʁʘ Ʃˍ ʪȱÑ® 

ß əĲ®ª Úɦ  ʛ¾ ɸÍØ ʩĲɅØ à®àĩÚɦ  °àʚòÑ                                                       
ʮţ ̩òŗ ʕ ¾ȼɆ®ƩǤķ ¼ ÑŲʗ ʮţ ̩òŗ Ⱦ àèʾģ®Ƥ,                                                
ʩǢȼ ʬÒɿ Ɔ®ƦŸȼ, °ɭ×ŴÚ ÝĲŲĨÀÍ ʪÝʁʘ,                  
    ɅŮ ÝŧĪļ, ɻ Åŧ º.Ƕ.ÚȾ űǃ×ǵȼĬ ďɐʾ®ōĐ °®ǡʄ. 
ß əĲ®ª Úɦ  ʛ¾ ɸÍØ ʩĲɅØ à®àĩÚɦ   
    °àʚòÑ ʮţ ̩òŗ ʕ ¾ȼɆ®ƩǤķ, ɁØƅʢĸ ¼  ÑŲʗ  
    ʮţ ̩òŗ Ⱦ àèʾģ̌Ĩʄ.  
ß ɁØƅʢĸ ɹ ʮţ ò̩Èķ ʖ®ŴÚȾ SMS Ú ȧĹʁɃ, ˇɭƾ¾ ɭÐĲɭÚ ȧĹʁɃ, 
°®ǧ ʩǡļš, ɕŮ ɜª, ÝƊòʁÚ ȧĹʁɃ,  ̌ɭÑĲ ÅȻȽűȼŲ Ò®Ɉȓʄ. 

ß ˇȱØÌ®ƅ °ʕ®Ǣ ʮţ ò̩ÈķŴ ʮʥĸÈ˥ Ǹ °Ȩ č°àʘȧ ? ÑŲʗȧ ?Ď °ȼ ¸Ýʅ 
ƧÊʄ. ƍÒĲ®ƅ ʬ®ÃÝÚˈÑ ÍÖ àɭƣʁȼĬ ± ʮţ ò̩ŗ URL (Uniform Re-
source locator) ʪÝʁÚȼ Òʃ̃®ÃŴ®ǵ, °ɭ×¾®ƅ ± ÑŲʗ ʮţ ̩òÈķ ʝȼ 
ɁØƅÛĸŲ °®ȨĨ̌ ʄ. 

ß ȼÅɲòÑ / °àʚòÑ ʮţ ̩òÈķ ʕ ¾ȼɆ®Ʃ ɹ  Ȯ®À ʮţ ̩òǤķ ɵàɉʂÍɲòÑʪ. ʫǢȼ 
ɌØɅǤÑ ɢņœ Ʃ̱Ĩ ɁØƅÛĸ ƩȖʝķŲ ʮʠĸÑǧķ.  

ß ÖÑ® Șʖ×¾ ɹ ʮţ ò̩ÈķʝŲ ʮʠĸ,  
    ÖÑ ʪÝʁʘ °®Ȫʝ Ǧòš Ʃ̌ ɵ -  
    °ÝȽĬ ɵàƅÛĸŲ °®ÏǃˈÑ  
    ʩÛĸÖʬȓ®. ƽÀņÍĨ ! ! 

ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ  

ÖÑŲ Șʖ×ȼ ʖ®ª ÚʝŲ ʮÛĸ¾®Ƕ. SMS ɲˍļƿʘ ƅȼ, ²-ɲɸũļ ƅȼ, 
°ÒʂƤÍ ÝĲŴĨÚȾ®Ƥ ÝƤĞȻ, °ȾɭȻˇĭÏ®ƅ ʬȻĬ, ɰ¿Ĳ®ƅ ÖÑ əĲ®ª 

ʪÝʁʘ °ǶƋʪ ʬ®ǧ, ʩǢȼ ʮ®ÈɁ Ǻʖŗ Ʃ×®Ƕ. 

м 
"ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 

[Be(A)ware] 



2. ʪʾ®ō űũļ (Vishing calls) 

Ɂʁʘ Ʃˍ ʪȱÑ® 

ß  čʪʾ®ō űũļĎ °®ǧ ɵàƅʢĸ ÍÖŴ ȓɰ 
¹ȯ əĲ®¾ŧ ƅɃ, ¼ ɋʄɵˈÑ ¾®ɊȽ 
°ȲűʂƅɃ, ¹ȯ ²ȿļØŠļ ¹Å®ŗ ƅɃ, 
ÒņɦțĹȯĲƆ ƅɃ, SMS  ɲˍƿÚȧĹʁɃ, 
ˇɭƾ¾ ɭÐĲɭÚ (ʩǡļš, ɕŮ ɜª, 
²®ǦʆĬŗ, ÝƊòʁÚ) ȧĹʁɃ ÒʂÃ×® Ʃ́ Ÿȼ, 
ÖÑ ɋʉ, ɗŠ Ñ®Ôʉ, ɈǢģÑ ʉǅ 
(ɰ®ȪƅɁ ȘʘˊŸȼ) ÖÑŲ ƨɆĭ ÑÖıűȼĬ 
¾ʖƆ®Ƥ, ƍÒĲ®ƅ ʬ®ÊÝÚˈÑ ÖÑ                              
ʪÝʁÚÑȼĬ ÖÑȾ®Ƥ  ʁÔǤģŸ®ǡʄ. 

ß ŸȼĬ ̌ʄķ, ď°ØĠ®ŗ ƅ ɯ ʪÝʁʘ                        
ƨÒĭ®Ƕ, ʛ¾ɍș ɯ ̧ź®ŗ əķª Ʃ̌Ĩ®Đ              
°Ƀ ʛ¾Ɍș ďʮ®ÈɁ ɊȻʖģ ¾ǡģʖ                    
ʛ¾ɍș ɯ ¸ź®ŗ ȼ əķª Ʃ̌Ĩ®Đ °Ƀ             
ʛ¾Ɍș ďŶņǶŗ űŧĥ ɯÏ ɯʄ ¾ÈģÝÚ̍Ñ    
ÝǷĥ  ÍƆě̌Ĩ®Đ °Ƀ ɭ× ɭÈʘ ƨɆĭ,            
ÝȔĨǶ ȘƤĞ, ±ʝƤ®ƦŸɁàÖ×® ŵǵ 
ɸÝĹŴ®ǵ  ÖÑ əĲ®ª °ź®ŗ Ų 
à®Ô®Ȳ®ƤÑ ʪÝʁÚȼĬ °®ǧ ..ɻÅŧ º.Ƕ., 
ɅŮ Ýŧĥ, ɆŠ Źř, CVV Ñ®Ôʄ.. ɸʕ®Ǣʪ 
¾̱ʂ®Ƥ ÖÑ ̧ź®ǩķ  Êɜįȼ űǃ̌Ĩʄ.  

    ƽÀņÍĨ !!  

ƈʄĨ®ƦŹ®Ƕ 
əĲ®ª °Ȳűʄʘ, ±ʂī¾ à®àĩʘ, Öʂ ¹ ɸÍØ ȼűʆòļÑ ʩĲɅØ à®àĩʘ -                 

ɯ ɻÅŧ º.Ƕ. ƅȼ, ɯ ɅŮ Ýŧĥ ƅȼ, ɯ űŧĥ ʪÝʁʘƅȼ,                                              
CVV (Card verification value) ƅȼ, ÝŠ Ǧòť ɅŮ Ýŧĥ (OTP) ƅȼ                                           

ɼǢģ Òʂ̍ĩȖʝķ °ÊÀʄ.  

н "ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 



hŶŎŜ ƻŦ w.L hƳōǳŘǎƳŀƴΣ aǳƳōŀƛ ςLL 
ƘǧǇǎΦ κκŎƳǎΦǊōƛΦƻǊƎΦƛƴκ 

 3. ±Š ʚòŠ ʝ ÅʂƋ °Ýűr ʘÑĬ ɵˇʘ 

Ɂʁʘ Ʃˍ ʪȱÑ® 

ß »¾ʯÛ ɯʄ ʩĲɅǾĩʝ, ́ÍĭȔĨȧʄʝ °ɸș, 
ɯʄ Íɷ ʄ Ʃ̍Ñ Ý́ĨʬÚȾ č±Š ʚòŠ ȧĹʁ 
°ɮıɊÊȓ®Ď °ȼ ÑÖıÔʖŲĨ̌ ʄ. 

ß »Źę̌ ʂ ɽȯ ÒņɦÍĹ ÒÎ¾® ɋʄƨɆĭ, ÍÖŲ 
ȓɰ ÒņɦțĹȯĲƈÚÖȼ ÒʂÃ×® Ʃ́ Ÿȼ, 
ɯŴ ± ÓʕȻ ÒÎ¾® Ųņ®Ï čÊɜį Ò®ɆĨ̌ ®Ď   
°ȼ Ñɮı®Ƥ, ɯŴ Êɜįʘ Ò®ÒŴ®ǵ, čÊɜįʘ  
Ò®Ɇ®Ã®Ƕ   (Request for money)Ď °Ɂ ±ÒĻŠ 
ȧĹʁ, ɯ ƩÍ  ± ʂŶĹŮģ ȼ »Ɇĭ®ÒƩ̍, ɯ 
ź̧®ǩķȼ ÊɜįʖĬ ʕƋ́ Ÿ®ǡʄ. 

ÖÑ® ȕ́ ŹÝÚ̍Ñ ƽÀņÍĨʘ 
 

ɴɞòũ ɷ š ʝ ƅȼ ±Š ʚòŠ  ʝ Åʂɋ ±ʂī¾ ʕʩȭʫʝķ  
Ú̧ķ˥ ǹ ƈʄĨ®ƦŹ®Ƕ : ÖÑ® Êɜįʘ ʂˉū ƩˊŸɁÈ˥Ǹ, ÖÑ® 
ɼʕ®Ǣ čɅŮ ÝŧĥĎ (Pass word) űȼ čɆŠĎ (PIN) ƅȼ ɸÝĹ¾ęØʛȪ.  
»¾ʯÛ  °ʕ®Ǣ ǡņȻļĘŠ Úʝ ɆŠ Ǧòš Ʃ×Öȼ ɮÖıʖĬ 
°ǶƆș, ɯʄ Ǧòš Ʃ̱Ĩ  , ɯ ̧ź®ǩķ ʬÑĬ Êɜįʘ ɍɸÑǧķ.  

ɆŠ (PIN) Ǧòš Ʃ×®Ƕ  

о "ƝүҴǖ®ĳ® - ĩ˖ÍɶĤ Öàүǖ®ĳ®" 
[Be(A)ware] 


